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Ceska bankovni asociace zaznamenala novy typ pokust o kyberneticky utok,
klienty vyzyva ke zvySené opatrnosti

Praha 20. 11. 2015 — Ceské banky odhalily novy zpusob, jakym se kybernetiéti Gtoénici
pokouseji ovladnout prostifedky klientl. Podvodnici vyuzivaji faleSné stranky internetového
bankovnictvi, které umisti na predni mista v internetovych vyhledavacich. Z klienta tak vylakaji
prihlaSovaci udaje a pripadné napf. i autorizaéni SMS a mohou pak zcizit, vyvést penize
zdanych uéti. Ceska bankovni asociace varuje klienty pifed vstupem do systému
internetového bankovnictvi z jinych nez oficialnich stranek bank.

Novy zplUsob hackerskych utokl je zalozen na podvodné kopii systému internetového bankovnictvi
umisténé na nékterém ze zahraniCnich serverd (adresa webové stranky je odliSna od oficialnich
stranek banky a neni podepsana certifikatem prokazujici vlastnictvi stranky danou bankou). Na rozdil
od predchozich utokd na tuto stranku nesméruje klienty prostfednictvim nainstalovaného $kodlivého
programu — malwaru. Uzivatel se totiz na podvrzené stranky pfihlasi vlastné sam — to kdyz do
internetového vyhledavace zada dotaz na adresu internetového bankovnictvi své banky. Klientovi se
zobrazi odkaz na faleSnou stranku, na niz klikne. Na této faleSné strance pak uzivatel zada
pfihlasovaci Udaje do svého internetového bankovnictvi a mlze byt dokonce vyzvan k zadani riznych
potvrzovacich SMS. ,Kybernetické utoky jsou stale sofistikovanéjsi. Ten aktualni je postaven na
vysokém tzv. SEO rankingu, kdy se fale$né stranky klientim zobrazuji mezi prvnimi,“ upozorfiuje
Tomas Hladek, poradce pro platebni styk a digitalizaci Ceské bankovni asociace.

Je-li pokus o napadeni uspésny, mohou utocnici zadat pfikaz k pfevodu finanéniho obnosu do vyse
nastaveného limitu na cizi ucet, ze kterého jej vyberou tfeba tzv. bili koné prostfednictvim bankomatu.
,Prosime vsechny klienty bank, aby dbali zvySené opatrnosti pfi vstupovani na své ucty
prostrednictvim internetovych aplikaci, idealné aby do systému elektronického bankovnictvi vstupovali
pouze z oficialnich stranek své banky. A v pripadé, Ze shledaji jakoukoli nesrovnalost, aby okamZzité
aplikaci opustili a vSe nahlasili své bance. A samoziejmé prosime, aby si kazdy klient zopakoval a aby
dodrzoval i ostatni pravidla bezpe¢ného chovani na internetu, ktera slouzi jako (cinna prevence
kybernetickych atokd,“ vyzyva Tomas Hladek.

Desatero bezpeénosti Ceské bankovni asociace
1. Pravidelné aktualizujte ochranné mechanismy svého pocitace
2. Obdobné jako pocita¢ chrarite i sv(j chytry telefon
3. Programy a aplikace instalujte pouze z davéryhodnych a ovéfenych zdroja
4. PrihlaSovaci a osobni udaje zadavejte jen na ovéfenych serverech, v diivéryhodném prostredi
a nikomu je nesdélujte
5. Peclivé si chrante svuj PIN kod
6. Pravidelné si ménte sva hesla a vyhnéte se uzivani stejnych hesel pro rizné sluzby
7. Neotvirejte e-maily a pfilohy od neznamych a podezielych odesilatel(
8. Nakupujte pouze u provérenych a divéryhodnych online prodejcu
9. Vénujete dostatek pozornosti upozornénim vaseho pocitae a na webu banky
10. Pokud si nejste jisti a mate podezieni, ze se déje néco Spatného, vzdy kontaktujte banku
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O Ceské bankovni asociaci

Ceska bankovni asociace vznikla v roce 1990 a je dobrovolnym sdruZenim préavnickych osob podnikajicich
v oblasti penéznictvi. V sou€asné dobé sdruzuje 37 ¢lenl. Roli asociace je pfedevSim zastupovat a prosazovat
spole¢né zajmy c¢lenu, prezentovat roli a zajmy bankovnictvi vi¢i vefejnosti, podilet se na standardizaci postupt
v bankovnictvi a na vytvareni odbornych zvyklosti, podporovat harmonizaci bankovni legislativy s legislativou
Evropské unie a vyvijet aktivitu v informativni a $kolici oblasti. CBA je &lenem Evropské bankovni federace
a Euriboru.
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